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Agenda

d Po co audyt IT w obszarze zarz adzania ryzykiem?
1 Co sprawdzamy i wg jakich kryteriow?

(d Modele zarz gdzania ryzykiem i szacowania ryzyka
a

Podstawowe, a cz esto mylone poj ecia i ich udziat
w prawidiowym przeprowadzeniu ww. audytu

U

Plan post epowania z ryzykiem

L

Przyktady ,z zycia wzi ete”
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Zarzadzanie ryzykiem

Skoordynowane dziatania kierowania
| kontrolowania organizacji
z uwzglednieniem ryzyka

(ISO/IEC Guide 73)
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Po co zarz adzamy ryzykiem w obszarze IT?

] Aby na state i na bie zgco panowa ¢ nad zmieniaj acq sie sytuacj g
— monitoring obszaru IT i jego wplywu na cat g organizacj €

O Aby stosowa ¢ sie do ustalonych kryteriow — wg ustale n
najwy zszego kierownictwa lub wg wymaga n normatywnych czy
prawnych

O Aby monitorowa € wprowadzane swiadomie zmiany w obszarze IT,
pozostaj ac w ramach ustalonych kryteriow — testowanie

 Aby nie zapomina € o stosowaniu dziata n prewencyjnych,
ekonomicznie uzasadnionych w organizacji

O Aby w miar @ mozliwo sci unika € ryzyk lub je wia sciwie transferowa ¢

Aby wykorzystywa ¢€ istniej gce szanse dla firmy
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Wybrane Ustawy dotycz ace ochrony informacii:

O ochronie informacji niejawnych
O ochronie danych osobowych
O ochronie os6b i mienia

O rachunkowo sci

Kodeks Spotek Handlowych

Prawo bankowe

VWP e WO WY Y

Ustawa ubezpieczeniowa
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Normy dotycz ace bezpiecze instwa informacji:

PN ISO/IEC 17799

,Praktyczne zasady zarzadzania bezpieczenstwem informacji”

PN-ISO/IEC 27001

,System zarzgdzania bezpieczenstwem informacji - wymagania”
PN-1-13335-1
Technika informatyczna - Wytyczne do zarzgdzania bezpieczenstwem

systemow informatycznych - Pojecia i modele bezpieczenstwa
systemow informatycznych
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System zarz gdzania bezpiecze nstwem informacji

Ta czes¢ calosciowego systemu zarzgdzania, oparta na podejsciu
wynikajgcym z ryzyka biznesowego , odnoszgca sie do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia

bezpieczenstwa informacji

ISMS - information security management system
PN-1-07799-2
SZBI| — system zarzgdzania bezpieczenstwem informacji
PN-ISO/IEC 27001
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A co, je sli nie spetnimy kryteridw, np. prawnych?

Karalno $¢é za brak przestrzegania

przepisow dotycz gcych danych osobowych:

grzywna

kara ograniczenia wolno Sci

kara pozbawienia wolnosciod roku do lattrzech
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Plan post epowania z ryzykiem — gtdwny przedmiot audytu

Plan zawiera sposoby dziatania,

terminy i osoby odpowiedzialne

oraz metody monitorowania, testowania.
i Opiera sie na ustalonych kryteriach
yykorzystuje i wynikach szacowania ryzyka

narusza

Co powinnismy zrobi¢?

Postepowac z ryzykiem zgodnie z planem!
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Trzeba dobrze rozumie ¢ podstawowe poj ecia, takie jak:

] podatno s¢

] zagro zenie

 skutek

] prawdopodobie nstwo
- kryteria

 ryzyko

] zarzadzanie ryzykiem
] ciqgto s€ dziatania

- akceptacja ryzyka
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Atrybuty bezpiecze nstwa informacji

» poufno s$¢€ — jakie zagro zenia???
» Integralno s¢€ - jakie zagro zenia???
» dost epno s¢ - jakie zagro zenia???

Ale rownie z.....

» rozliczalno s¢€ — jakie zagro zenia???
» autentyczno s¢

» nhiezaprzeczalno s¢€

» niezawodno s¢
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System informatyczny wspomagaj 3acy zarz gdzanie
ryzykiem powinien:

J wigzaé ze sob g wszystkie elementy ryzyka

[ bada € oddziatywania konkretnego ryzyka na cat g organizacj e
 monitorowa € proces zarz gdzania ryzykiem w uktadzie ci ggtym
[ alarmowa € w sytuacjach przekroczenia kryteriow

[ testowa € wdro zenie srodkow kontrolnych i monitorowa € efekty tego
wdro zenia

O umo zliwia € szybkie znalezienie wptywu okre slonego zagro zenia na
wszystkie elementy obszaru IT i catej firmy, czyli identyfikowa ¢ wszystkie
ryzyka

 uporz gdkowa € wymagania i dokumentacj e

O daé mozliwo $¢ pracownikom uzupetniania opisu zauwa  zonych ryzyk
| zagro zen w trybie ON-LINE

O utatwi € przeprowadzenie audytu w obszarze zarz adzania ryzykiem
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QUIZ DO PYTANIA:

,Kiedy, z jak g czestotliwo scig przeprowadza si €
szacowanie ryzyka?”
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A G ENCJA

Dziekuje za uwag e

Anna Stodczyk,
Tel + 48 604 122 278

www.annhaslodczyk.com

Powotane w wyktadzie normy mozna zakupi¢ w www.pkn.pl
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