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� Po co audyt IT w obszarze zarz ądzania ryzykiem?

� Co sprawdzamy i wg jakich kryteriów?

� Modele zarz ądzania ryzykiem i szacowania ryzyka

� Podstawowe, a cz ęsto mylone poj ęcia i ich udział
w prawidłowym przeprowadzeniu ww. audytu

� Plan post ępowania z ryzykiem

� Przykłady „z Ŝycia wzi ęte”

Agenda
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Zarządzanie ryzykiem

Skoordynowane działania kierowania 
i kontrolowania organizacji 
z uwzględnieniem ryzyka

(ISO/IEC Guide 73)
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Po co zarz ądzamy ryzykiem w obszarze IT?

� Aby na stałe i na bie Ŝąco panowa ć nad zmieniaj ącą się sytuacj ą
– monitoring obszaru IT i jego wpływu na cał ą organizacj ę

� Aby stosowa ć się do ustalonych kryteriów – wg  ustale ń

najwy Ŝszego kierownictwa lub  wg wymaga ń normatywnych czy  
prawnych

� Aby monitorowa ć wprowadzane świadomie zmiany w obszarze IT,  
pozostaj ąc w ramach ustalonych kryteriów – testowanie

� Aby nie zapomina ć o stosowaniu działa ń prewencyjnych, 
ekonomicznie uzasadnionych w organizacji 

� Aby w miar ę moŜliwo ści unika ć ryzyk lub je wła ściwie transferowa ć

�Aby wykorzystywa ć istniej ące szanse dla firmy
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Wybrane Ustawy dotycz ące ochrony informacji:

� O ochronie informacji niejawnych

� O ochronie danych osobowych

� O ochronie osób i mienia

� O rachunkowo ści

� Kodeks Spółek Handlowych

� Prawo bankowe

� Ustawa ubezpieczeniowa
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Normy dotycz ące bezpiecze ństwa informacji:

PN ISO/IEC 17799

„Praktyczne zasady zarządzania bezpieczeństwem informacji”

PN-ISO/IEC 27001

„System zarządzania bezpieczeństwem informacji - wymagania”

PN-I-13335-1
Technika informatyczna - Wytyczne do zarządzania bezpieczeństwem 

systemów informatycznych - Pojęcia i modele bezpieczeństwa 
systemów informatycznych
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System zarz ądzania bezpiecze ństwem informacji

Ta część całościowego systemu zarządzania, oparta na podejściu 
wynikającym z ryzyka biznesowego , odnosząca się do ustanawiania, 
wdraŜania, eksploatacji, monitorowania, utrzymywania i doskonalenia 

bezpieczeństwa informacji

ISMS - information security management system

PN-I-07799-2

SZBI – system zarządzania bezpieczeństwem informacji

PN-ISO/IEC 27001



© A.Słodczyk 8

RMTPRMTP

Karalno ść za brak przestrzegania 

przepisow dotycz ących danych osobowych:

grzywna

kara ograniczenia wolno ści

kara pozbawienia wolnosci od roku do lat trzech

A co, je śli nie spełnimy kryteriów, np. prawnych?
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ZagroŜenie

Niekorzystny skutek –
powstanie ryzyka

Podatność

Aktywa

wykorzystuje

narusza

wywołuje

Co powinniśmy zrobić?

Postępować z ryzykiem zgodnie z planem!

Plan post ępowania z ryzykiem – główny przedmiot audytu

Akceptować, 
zgodnie z 
kryteriami

Akceptować, 
zgodnie z 
kryteriami

Mitygować –
zabezpieczenia, 
środki kontrolne

Mitygować –
zabezpieczenia, 
środki kontrolne

Unikać lub 
przenieść

Unikać lub 
przenieść

Plan zawiera sposoby działania, 
terminy i osoby odpowiedzialne
oraz metody monitorowania, testowania.
Opiera się na ustalonych kryteriach
i wynikach szacowania ryzyka
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Trzeba dobrze rozumie ć podstawowe poj ęcia, takie jak:

� podatno ść

� zagro Ŝenie

� skutek

� prawdopodobie ństwo

� kryteria

� ryzyko

� zarządzanie ryzykiem

� ciągłość działania

� akceptacja ryzyka
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Atrybuty bezpiecze ństwa  informacji

� poufno ść – jakie zagro Ŝenia???

� Integralno ść - jakie zagro Ŝenia???

� dost ępność - jakie zagro Ŝenia???

Ale równie Ŝ…..

� rozliczalno ść – jakie zagro Ŝenia???

� autentyczno ść

� niezaprzeczalno ść

� niezawodno ść
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System informatyczny wspomagaj ący zarz ądzanie 
ryzykiem powinien:

� wiązać ze sob ą wszystkie elementy ryzyka

� badać oddziaływania konkretnego ryzyka na cał ą organizacj ę

� monitorowa ć proces zarz ądzania ryzykiem w układzie ci ągłym

� alarmowa ć w sytuacjach przekroczenia kryteriów

� testowa ć wdro Ŝenie środków kontrolnych  i monitorowa ć efekty tego 
wdro Ŝenia

� umo Ŝliwia ć szybkie znalezienie wpływu okre ślonego zagro Ŝenia na 
wszystkie elementy obszaru IT i całej firmy, czyli identyfikowa ć wszystkie 
ryzyka

� uporz ądkowa ć wymagania i dokumentacj ę

� dać moŜliwo ść pracownikom uzupełniania opisu zauwa Ŝonych ryzyk 
i zagro Ŝeń w trybie ON-LINE

� ułatwi ć przeprowadzenie audytu w obszarze zarz ądzania ryzykiem
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QUIZ DO PYTANIA:
„Kiedy, z jak ą częstotliwo ścią przeprowadza si ę

szacowanie ryzyka?”
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Dziękuję za uwagę

Anna Słodczyk, 

Tel + 48 604 122 278

www.annaslodczyk.com

Powołane w wykładzie normy moŜna zakupić w www.pkn.pl


